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 网络路由

 route

 作用  显示并设置路由

 语法

 route [-f] [-p] [Command [Destination] [
 mask Netmask] [Gateway] [metric Metric]] [
 if Interface]] 

 参数

  -n  ：不要使用通讯协定或主机名称，直接使用 
 IP 或 port number

 -net：表示后面接的路由为一个网域；

 -host：表示后面接的为连接到单部主机的路
 由；

 netmask：与网域有关，可以设定 netmask 决
 定网域的大小；

 gw：gateway 的简写，后续接的是 IP 的数值
 喔，与 dev 不同；

 dev：如果只是要指定由那一块网路卡连线出
 去，则使用这个设定，后面接 eth0 等

 flag

 U Up表示此路由当前为启动状态

 H Host，表示此网关为一主机

 G Gateway，表示此网关为一路由器

 R Reinstate Route，使用动态路由重新初始化
 的路由

 D Dynamically,此路由是动态性地写入

 M Modified，此路由是由路由守护程序或导向
 器动态修改

 ! 表示此路由当前为关闭状态

 案例

 显示当前路由
 route

 route -n

 添加网关/设置网关
 route add -net 224.0.0.0 netmask 240.0.0.
 0 dev ens33

 屏蔽一条路由
 route add -net 224.0.0.0 netmask 240.0.0.
 0 reject

 删除路由记录

 route del -net 224.0.0.0 netmask 240.0.0.0

 route del -net 224.0.0.0 netmask 240.0.0.0 
 reject

 ping

 作用  测试主机间网络连通性

 语法  ping [参数] 目标主机

 参数

 -c 指定发送报文的次数

 -i 指定收发信息的间隔时间

 -s 设置数据包的大小

 -t 设置存活数值TTL的大小

 Linux系统的TTL值为64或255

 Windows NT/2000/XP系统的TTL值为128

 Windows 98系统的TTL值为32

 UNIX主机的TTL值为255

 案例

 测试与 www.baidu.com 网站的连通性  ping www.baidu.com

 连续 ping 4次  ping -c 4 www.baidu.com

 连续 ping 4次，间隔 3 秒  ping -c 4 -i 3 www.baidu.com

 测试局域网连通性  ping 192.168.107.128

 设置数据包为 1024 字节，TTL为255  ping -s 1024 -t 255 www.baidu.com

 traceroute

 作用  追踪数据包在网络上的传输时的全部路径

 语法  traceroute [参数] [域名或者IP]

 参数

 -m<存活数值> 设置检测数据包的最大存活数值
 TTL的大小

 -n 直接使用IP地址而非主机名称

 -p<通信端口> 设置UDP传输协议的通信端口

 -q 探测包个数设置

 -r 忽略普通的Routing Table，直接将数据包送
 到远端主机上

 -w 设置等待远端主机回报的时间

 案例

 追踪本地数据包到百度的传输路径  traceroute www.baidu.com

 跳数设置  traceroute -m 7 www.baidu.com

 显示IP地址，不查主机名  traceroute -n www.baidu.com

 把探测包的个数设置为值4  traceroute -q 4 www.baidu.com

 把对外发探测包的等待响应时间设置为3秒  traceroute -w 3 www.baidu.com

 探测包使用的基本UDP端口设置6888  traceroute -p 6888 www.baidu.com

 绕过正常的路由表，直接发送到网络相连的主机  traceroute -r www.baidu.com

 ifconfig

 作用  显示或设置网络设备

 语法

 ifconfig [-v] [-a] [-s] [interface]

 ifconfig [-v] interface [aftype] options | 
 address ...

 参数

 add<地址> 设置网络设备IPv6的IP地址

 del<地址> 删除网络设备IPv6的IP地址

 down 关闭指定的网络设备

 up 启动指定的网络设备

 IP地址 指定网络设备的IP地址

 案例

 显示网络设备信息  ifconfig

 关闭/打开指定网卡
 ifconfig eth0 down

 ifconfig eth0 up

 配置 IPV4 地址

 ifconfig eth0 192.168.1.56 # 为网卡eth0配置
 IP地址:192.168.120.56

 ifconfig eth0 192.168.1.56 netmask 255.255.
 255.0 # 加上子网掩码

 ifconfig eth0 192.168.1.56 netmask 255.255.
 255.0 broadcast 192.168.1.255 # 再加上广播
 包

 为网卡配置和删除 IPv6 地址

 ifconfig eth0 add 33ffe:3240:800:1005::2/
 64 #为网卡设置IPv6地址

 ifconfig eth0 del 33ffe:3240:800:1005::2/
 64 #为网卡删除IPv6地址

 修改 MAC 地址

 ifconfig eth0 down

 ifconfig eth0 hw ether 00:AA:BB:CC:DD:EE

 ifconfig eth0 up

 启用和关闭 ARP 协议
 ifconfig eth0 arp  # 开启

 ifconfig eth0 -arp  # 关闭

 设置最大传输单元
 ifconfig eth0 mtu 1500  #设置能通过的最大
 数据包大小为 1500 bytes

 ifup/ifdown

 作用  激活/禁用网络接口

 语法
 ifup [网络接口]

 ifdown [网络接口]

 案例
 sudo ifup ens33

 sudo ifdown ens33

 netstat

 作用  显示网络状态

 语法  netstat [参数]

 参数

 -a 显示所有连线中的Socket

 -p 显示正在使用Socket的程序识别码和程序名
 称

 -l 仅列出在监听的服务状态

 -t 显示TCP传输协议的连线状况

 -u 显示UDP传输协议的连线状况

 -i 显示网络界面信息表单

 -r 显示路由表信息

 -n 直接使用IP地址，不通过域名服务器

 案例

 显示系统网络状态中的所有连接信息  netstat -a

 显示系统网络状态中的TDP连接信息  netstat -at

 显示系统网络状态中的UDP连接信息  netstat -au

 输出中显示 PID 和进程名称  netstat -p

 只显示监听端口  netstat -l

 只列出所有监听 tcp 端口  netstat -lt

 只列出所有监听 udp 端口  netstat -lu

 列出所有监听 UNIX 端口  netstat -lx

 显示所有端口的统计信息  netstat -s

 显示 TCP 或 UDP 端口的统计信息
 netstat -st

 netstat -su

 显示系统网络状态中的UDP连接端口号使用信息  netstat -apu

 显示网卡当前状态信息  netstat -i

 显示网络路由表状态信息  netstat -r

 找到某个服务所对应的连接信息  netstat -ap | grep ssh

 ss

 作用  显示活动套接字信息

 语法  ss [参数]

 参数

 -n 不解析服务名称，已数字方式显示

 -a 显示所有套接字

 -l 显示处于监听状态的套接字

 -o 显示计时器信息

 -e 显示详细的套接字信息

 -m 显示套接字的内存使用情况

 -p 显示使用套接字的进程

 -i 显示内部的TCP信息

 -s 显示套接字使用概况

 -4 仅显示ipv4的套接字

 -6 仅显示ipv6的套接字

 -0 显示PACKET套接字

 -t 只显示TCP套接字

 -u 只显示UDP套接字

 -d 只显示DCCP套接字

 -w 只显示RAW套接字

 -x 只显示 Unix套接字

 -D 将原始TCP套接字信息转储到文件

 案例

 显示TCP套接字  ss -at

 显示UDP套接字  ss -au

 显示套接字使用概况  ss -s

 列出所有打开的网络连接端口  ss -l

 查看进程使用的socket  ss -pl

 找出打开套接字/端口应用程序  ss -lp | grep 6010

 查看主机监听的端口  ss -tnl

 解析 IP 和端口号  ss -tlr

 数据传输

 telnet

 作用  远程登入服务器

 语法  telnet [参数] [主机] [端口]

 参数

 案例
 登录远程主机  telnet 192.168.107.133

 指定端口  telnet 192.168.107.133 6379

 ssh

 作用  远程连接工具

 语法  ssh [参数] [主机]

 参数
 -l <登录名> 指定连接远程服务器的登录用户名

 -p <端口> 指定远程服务器上的端口

 配置文件  /etc/ssh/sshd_config

 案例

 登陆远程服务器  ssh 192.168.0.10

 以 liangxu 身份远程登陆服务器
 ssh -l liangxu 192.168.0.10

 ssh liangxu@192.168.0.10

 指定端口及用户名登陆服务器  ssh -p 2222 liangxu@192.168.0.10

 远程执行命令  ssh 192.168.0.10 date

 ftp

 作用  文件传输协议客户端

 语法  ftp [参数] [主机名或IP]

 常用ftp命令

 help或?- 列出所有可用的FTP命令。

 cd - 切换远程计算机上的目录。

 lcd - 切换本地计算机上的目录。

 ls - 列出当前远程目录中的文件和目录的名称。

 mkdir - 在当前远程目录中创建一个新目录。

 pwd - 打印远程计算机上的当前工作目录。

 delete - 删除当前远程目录中的文件。

 rmdir- 删除当前远程目录中的目录。

 get - 将一个文件从远程复制到本地计算机。

 mget - 将多个文件从远程复制到本地计算机。

 put - 将一个文件从本地上传到远程计算机。

 mput - 将多个文件从本地上传到远程计算机。

 增加ftp写权限

 第一步：sudo gedit /etc/vsftpd.conf

 第二步：去除#write_enable=YES前的#

 第三步：sudo service  vsftpd restart

 案例

 安装ftp  sudo apt install vsftpd

 建立FTP连接  ftp 192.168.107.133

 下载一个文件  get file.txt

 下载多个文件  mget file1.txt file2.txt

 上传一个文件  put newfile.txt

 上传多个文件  mput newfile1.txt newfile2.txt

 退出
 bye

 quit

 sftp

 作用  交互式的文件传输程序

 语法  sftp [参数] [IP或主机名]

 案例

 使用 SFTP 进行连接服务器  sftp liangxu@192.168.107.133

 指定端口连接  sftp -P 30 liangxu@192.168.107.133

 查看sftp支持的命令
 help

 ?

 从远程服务器下载文件到本地  get file.txt

 从远程服务器下载目录到本地  get -r dir

 从本地上传文件到远程服务器  put newfile.txt

 从本地上传目录到远程服务器  put -r newdir

 执行本地 Shell 命令  !command  !echo hello world

 退出
 bye

 exit

 lftp

 作用  一款优秀的文件客户端程序

 语法  lftp(选项)(参数)

 案例

 登陆远程服务器  lftp liangxu@192.168.107.133

 查看lftp支持的命令
 help

 ?

 从远程服务器下载文件到本地

 get file.txt

 mget file*.txt

 mget -c *.txt

 从远程服务器下载目录到本地  mirror dir

 从本地上传文件到远程服务器
 put newfile.txt

 mput newfile*.txt

 从本地上传目录到远程服务器  mirror -R newdir

 退出
 bye

 exit

 wget

 作用  文件下载

 语法  wget [option]... [URL]...

 参数

 -i 下载指定文件里列出的地址

 -O 下载后重命令文件

 -c 打开断点续传

 -b 启动后转入后台执行

 -P 指定保存路径

 案例

 使用 wget 下载单个文件
 wget https://cn.wordpress.org/latest-zh_
 CN.zip

 使用 wget 下载多个文件
 vim urllist.txt
 wget -i urllist.txt

 下载后以不同的文件名保存
 wget -O wp.zip https://cn.wordpress.org/
 latest-zh_CN.zip

 下载后保存到指定目录
 wget -P dir https://cn.wordpress.org/latest-
 zh_CN.zip

 wget 限速下载
 wget --limit-rate=300k https://cn.
 wordpress.org/latest-zh_CN.zip

 打开断点续传功能
 wget -c https://cn.wordpress.org/latest-zh_
 CN.zip

 使用 wget 后台下载

 wget -b https://cn.wordpress.org/latest-zh_
 CN.zip
 tail -f wget-log # 查看下载进度

 scp

 作用  远程拷备文件

 语法

 scp [-346BCpqrTv] [-c cipher] [-F ssh_
 config] [-i identity_file] [-J destination] [-l 
 limit] [-o ssh_option] [-P port] [-S program] 
 source ... target

 参数

 -r 递归复制整个目录

 -p 保留原文件的修改时间，访问时间和模式

 -P 指定数据传输用到的端口号

 案例

 从远程复制文件到本地
 scp liangxu@192.168.107.128:/home/liangxu/
 commands/scp/file.txt ~

 从远程复制目录到本地
 scp -r liangxu@192.168.107.128:/home/
 liangxu/commands/scp/dir/ ~

 上传本地文件到远程机器指定目录
 scp ~/newfile.txt liangxu@192.168.107.128:/
 home/liangxu/commands/scp/

 上传本地目录到远程机器指定目录
 scp -r ~/newdir liangxu@192.168.107.128:/
 home/liangxu/commands/scp/

 使用指定的端口号传输数据
 scp -P 2222 liangxu@192.168.107.128:/home/
 liangxu/commands/scp/file.txt ~

 保留文件的最后修改时间及访问时间
 scp -p liangxu@192.168.107.128:/home/
 liangxu/commands/scp/file.txt ~

 curl

 作用  文件传输工具

 语法  curl [参数] 网址

 参数

 -o 指定新的本地文件名

 -O 保留远程文件的原始名

 -u 通过服务端配置的用户名和密码授权访问

 -I 打印HTTP响应头信息

 -u 指定登录账户密码信息

 -A 设置用户代理标头信息

 -b 设置用户cookie信息

 -C 支持断点续传

 -s 静默模式，不输出任何信息

 -T 上传文件

 案例

 获取指定网站的网页源码  curl www.baidu.com

 保存网页  curl -o baidu.html www.baidu.com

 下载指定网站中的文件
 curl -O https://cn.wordpress.org/latest-zh_
 CN.zip

 下载文件并重命名
 curl -o wp.zip https://cn.wordpress.org/
 latest-zh_CN.zip

 断点续传
 curl -C - -O https://cn.wordpress.org/latest-
 zh_CN.zip

 打印指定网站的HTTP响应头信息
 curl -I https://cn.wordpress.org/latest-zh_
 CN.zip

 通过ftp下载指定文件服务器中的文件
 curl -u liangxu:123456 ftp://www.baidu.
 com/file.txt

 上传文件
 curl -T newfile.txt -u 用户名:密码 ftp://www.
 baidu.com/dir/

 网络操作

 host

 作用 域名查询

 语法 host [参数] [域名]

 参数
 -a 显示详细的DNS信息

 -v 显示指令执行的详细信息

 案例

 查询域名对应的IP地址 host www.baidu.com

 显示执行域名查询的详细信息 host -v www.baidu.com

 显示详细的DNS信息 host -a www.baidu.com

 tcpdump

 作用 监听网络流量

 语法

 参数

 案例

 监视第一个网络接口上所有流过的数据包 tcpdump

 监视指定网络接口的数据包 tcpdump -i ens33

 显示指定数量包 tcpdump -c 20

 精简模式显示 10个包 tcpdump -c 10 -q

 监视指定主机的数据包（主机名） tcpdump host www.baidu.com

 监听指定主机的数据包（IP地址） tcpdump host 192.168.107.133

 监听指定端口号的数据包，并以文本形式展示 tcpdump -i any port 22 -A

 nc

 作用 设置路由器

 语法

 参数

 -v 显示指令执行过程。

 -w<超时秒数> 设置等待连线的时间。

 -z 使用0输入/输出模式，只在扫描通信端口时使
 用。

 -n 直接使用IP地址，而不通过域名服务器。

 -u 使用UDP传输协议。

 -l 使用监听模式，管控传入的资料。

 案例

 扫描指定IP的TCP端口，范围1-100 nc -v -z -w2 192.168.107.133 1-100

 扫描指定IP的UDP端口，范围1-100 nc -u -z -w2 192.168.107.133 1-100

 扫描指定端口 nc -nvv 192.168.107.133 22

 监听某个端口 nc -l 1234

 连接某个端口 nc 192.168.107.133 1234


